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基于二元非对称多项式的公平秘密共享方案1 
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摘  要：在 Shamir 的 ( , )t n 秘密共享方案中，任何 ( )m m t≥ 个参与者可以重建秘密，而任何少于 t 个的参与者

无法得到秘密的任何信息。然而，如果在秘密重建阶段有超过 t 个参与者进行重构时，Shamir 的秘密重建阶段

不能阻止外部攻击者知道秘密，而内部攻击者在秘密重构过程中可以提交虚假份额欺骗诚实参与者。提出一个

基于非对称二元多项式的具有未知重构轮数的秘密共享方案，并针对 4 种攻击模型（同步非合谋攻击、异步非

合谋攻击、同步合谋攻击及异步合谋攻击）证明方案具有防范外部攻击者和内部攻击者的安全性与公平性。 
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Abstract: In Shamir's ( , )t n  secret sharing scheme, any ( )m m t≥  participants can reconstruct the secret, and any 

less than t participants can't get any information about the secret. However, if there are more than t participants in the 

secret reconstruction phase, Shamir's secret reconstruction phase can not prevent external attackers from knowing the 

secret, while internal attackers can release a fake share to deceive honest participants during the secret reconstruction 

process. A rational threshold secret sharing scheme using asymmetric bivariate polynomial with unknown rounds is 

proposed. Then it shows its fairness and security against non-cooperative attack with synchronization, non-cooperative 

attack with a synchronization, cooperative attack with synchronization and cooperative attack with a synchronization. 
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1  引言 

Shamir[1]和 Blakley[2]于 1979 年分别提出了

( , )t n 门限秘密共享的概念，其主要思想是秘密分发

者将一个秘密分成 n 份，并通过安全通道发送给用

户，t 个或更多的参与者可以使用他们的共享份额

来重构秘密；而任何少于 t 个的参与者则无法恢复

秘密，在完备情况下得不到任何关于秘密的信息。 
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虽然 Shamir 方案的秘密重建阶段非常简单，

但这一阶段对于参与者都是合法份额拥有者的假

设并不总是正确的。特别是在有 ( )m m t> 个参与

者合作恢复秘密时，一个并无有效份额的欺骗者

（外部攻击者）可能获取其他参与者的至少 t 个有

效份额，恢复出正确的秘密。另外，拥有有效份

额的欺骗者（内部攻击者）在秘密重构过程中可

能会提交虚假份额，即使这种攻击行为被检测到，

但并不能阻止欺骗者获得其他诚实参与者提交的

真实份额并恢复出正确的秘密，而诚实的参与者

利用获得的虚假份额进行重构只能得到错误的秘

密，欺骗者实现独占真实秘密的意图。 

针对秘密共享方案中存在的欺骗问题，研究者

提出了许多防范措施。Tompa 和 Woll[3]于 1988 年

最先提出公平秘密共享方案，其构造的方案通过

将秘密隐藏在一个很难分辨的序列中，内部欺骗

者要想独享秘密只有准确猜测出真实秘密的位

置，但该方案无法抵抗异步环境下的攻击。Tian

等[4]于 2013 年构造了一种方案，该方案利用子秘

密的一致性来检测是否存在欺骗者，同样将秘密

隐藏在一个很难分辨的序列中，并基于 3 种攻击

模型（非合谋攻击、同步合谋攻击、异步合谋攻

击）证明方案的公平性。然而 Harn[5]指出该方案

对于外部攻击者，只能适应于同步环境，而不适

应异步环境。2015 年，Harn 等[6]提出一种公平秘

密方案。该方案选择 k 个多项式，利用线性组合

的方式将秘密隐藏在线性组合中，并将秘密隐藏

在一个随机选择的秘密序列中，从而实现在异步

环境下秘密重构的公平性。但是该方案在欺骗者

存在的情况下只能终止协议。 

遇到欺骗即终止协议的策略过于严厉，将终

止协议作为对欺骗者的惩罚，但同时也使诚实参

与者不能恢复秘密，这就提出了欺骗者检测识别

的需求，研究者利用不同的数学工具提出了很多

针对欺骗检测的方案。Rabin 等[7]的方案中引入了

第一个作弊者检测识别方案，文献[8,9]方案基于

线性纠错码和通用散列函数构造欺骗识别秘密共

享方案，Roy 等[10]的欺骗识别基于成对的共享认

证密钥。大多数秘密共享方案的欺骗识别是基于

Shamir[1]的工作，所有的份额由 1t − 次多项式 f(x)

生成。然而，二元多项式 ( , )F x y 也是构造功能性

秘密共享方案的基本工具，但基于二元多项式的

欺骗识别秘密共享方案很少。Liu 等[11]提出了两种

基于对称二元多项式的欺骗识别算法，欺骗识别

仅基于二元多项式的对称性和插值多项式的线

性。但该方案在异步环境下无法识别外部欺骗者，

在同步环境中虽然可以识别出内部欺骗者，但无

法阻止内部欺骗者独占真实秘密。 

本文构造了基于非对称二元多项式的具有未

知重构轮数的秘密共享方案，在该方案中，使用非

对称多项式生成共享份额，利用非对称多项式次数

比较高的变量构造多项式份额。多项式份额次数远

高于 1t − 且不需要被重构，可以随机选择高次多项

式上的点生成秘密评估点，通过简单运算即可实现

对攻击者的检测和识别。并且该方案在攻击者存在

时并不是选择立即终止协议，在剔除识别出的欺骗

者后，不少于 t 个诚实参与者依旧可以继续合作完

成秘密重构，有效保证诚实者的权利。而且该方案

可有效防范同步及异步环境下内部及外部攻击者

的欺骗，有效保证了方案的安全性和公平性。 

2  预备知识 

本节简要介绍 Shamir 的 ( , )t n 秘密共享方案

（该方案也是基于二元多项式的 ( , )t n 秘密共享方

案的基础）以及对攻击者的定义分类及对秘密共

享公平性的定义。 

2.1  Shamir 的(t,n)秘密共享方案 

Shamir 的 ( , )t n 秘密共享方案利用拉格朗日

插值公式构造，由两阶段组成：秘密分发阶段和

秘密重构阶段。在秘密分发阶段，秘密分发者 D

2019003-2



·24· 网络与信息安全学报 第 5 卷 

 

分发秘密 s，生成共享份额 1 2, , , ns s s ，并将份额

is 发送给参与者 iP ；在秘密重构阶段，t 个及以上

的参与者可以重建秘密，具体算法如下。 

1) 秘密分发阶段 

秘密分发者 D 在 GF(q)中随机选择一个 1t − 次

多项式 f(x)，使秘密 (0) ( )s f GF q= ∈ 。秘密分发

者 D 生成 n 个秘密份额 1 2{ , , , }ns s s ，其中

( ), 1, ,is f i i n= = ，并将 is 发送给相应的参与者 iP 。 

2) 秘密重构阶段 

任 何 ( )m t≥ 个 参 与 者 （ 不 妨 假 设 为

1 2, , , mP P P ）发送他们的共享份额 1 2, , , ms s s ，并

使用拉格朗日插值公式计算秘密 (0)s f= =
 

1
( )t

ii j i

js
i j= ≠

−
−∑ ∏ 。 

2.2  欺骗识别秘密共享方案 

欺骗识别秘密共享方案的模型也包括两个

阶段。 

1) 秘密分发阶段 

在这一阶段，秘密分发者 D 将秘密 s 划分为

n 个共享份额 1 2, , , ns s s ，并将每个共享发送给相应

的用户 iP 。 

2) 秘密重构阶段 

在该阶段，至少有 ( )m t≥ 个用户提交自己的共

享，以重构秘密。但在这 m 个共享份额上设计欺骗

识别算法来识别作弊者。令 L 为使用欺骗识别算法

识别为欺骗者的用户集。如果 ( | |)m L t− ≥ ，则不

在L中的用户继续使用共享份额重构秘密并输出(s, 

L)。如果 ( | |)m L t− < ，则中止协议，并输出 ( , )L⊥ 。 

2.3  公平秘密共享 

秘密重构阶段的欺骗者可以分为两类：外部攻

击者和内部攻击者。 

外部攻击者：该类攻击者其实并没有从秘密分

发者处获取到共享份额，意图伪装成持有份额的参

与者参与重构。 

内部攻击者：该类攻击者本身拥有真实的份

额，但会在重构的某个阶段选择发布虚假的份额，

内部攻击者不是完全诚实的参与者，但也不是任意

恶意的，可能只是期望除了其本人外越少人知道秘

密越好的理性攻击者。 

定义 1  一个秘密共享方案称为公平的，如果

满足： 

1) 无攻击者时，所有参与者都能重构秘密； 

2) 存在外部攻击者时，诚实参与者能够重构秘

密而外部攻击者无法重构秘密； 

3) 存在内部攻击者时，诚实参与者与内部攻击

者要么都恢复秘密，要么都无法恢复秘密，即内部

攻击者无法获得比诚实者多的优势。 

3  基于二元非对称多项式的公平秘密共

享方案 

本节给出了基于二元非对称多项式的具有未

知重构轮数的秘密共享方案，首先给出针对外部

攻击者的利用非对称二元多项式构建的方案 1，

该方案能有效防范外部攻击者，但不能有效解决

内部攻击者的问题。所以针对方案 1 进行改进，

构造具有未知轮数的方案 2，同时解决外部及内

部攻击者的问题。 
给定一个安全参数 k，假定协议使用有限域

( )GF q=F 中的值进行操作，其中 2kq = ，即F 的

每个元素都可以用 k 个比特表示。 
3.1  方案 1：针对外部攻击者的方案 

为了在参与者 1 2{ , , , }nP P P P= 中共享秘密 s，

分发者D 利用二元多项式 ( , )F x y 为每个参与者 iP

生成共享份额，其中变量 y 的次数为 1t − ，变量 x
的次数为 nk，秘密 (0,0)s F= ，对应的多项式份额

( ) ( , )if x F x i= ，容易看出 deg( ( )) 1if x nk t= − ，

但这些多项式永远不需要被重构，因此能够给每

一方提供这些多项式上的数量足够多的计算点和

相应值来作为秘密评估点。 

1) 秘密分发阶段 

输入：秘密 s 

Step1  秘密分发者 D 随机选择二元多项式
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( , )F x y ，其中变量 x 的次数为 nk 次，变量 y 的最

高次数为 1t − 次，且满足 (0,0)F s= 。并计算

( ) ( , ),1if x F x i i n= ≤ ≤ 。 

Step2  秘密分发者D 随机选择域F 上的 nk 次
多项式 ( ),1ir x i n≤ ≤ ，以及 nk 个不同的随机非

零值 ,1 ,2 ,, , , ,1i i i kα α α i n≤ ≤ 。 

Step3  秘密分发者D通过安全信道向 iP 发送： 

①  多项式份额 ( )if x ，以及秘密共享份额

(0)i is f= ； 

② 多项式 ( )ir x ； 
③ , ,1i lα l k≤≤ 以及 , , ,( ),j i l j i la f α=

 , ,j i lb = ,( ),j i lr α
 

1 ,1l k j n≤ ≤ ≤ ≤ 。 

2) 秘密重构阶段 
假设有 ( )m m t≥ 个参与者（不失一般性，记

为 1 2, , , mP P P ）参与重构阶段。欺骗者集合 L =∅。 

Step1  重构参与者 iP 选择域 F 上的随机值

ic ，并向其余重构参与者广播 ic 以及多项式

( ) (x) ( )i i i ig x f c r x= + ，必须满足 deg( ( ))ig x nk= 。 

所有重构参与者使用以下规则为彼此投票：

如果对于任意的 [1, ]l k∈ , , , , , ,( )j i l j j i l j i la c b g α+ = 都

成立，则 iP 投票给 jP ，否则 iP 不给 jP 投票。 

如果每个参与重构者都得到 1m − 票，则转入

Step2；否则转到 Step3 以识别攻击者。 
Step2  所有参与重构者 iP 广播多项式

( )if x ，并使用秘密评估点验证接收到的多项式，

若没有发现错误，则提取份额 (0)j js f= 重构秘密

s，输出 ( , )s L ；若发现错误则转入 Step4 以识别攻

击者。 
Step3  所有重构参与者 iP 向未参与重构的

n m− 个 用 户 1, ,m nP P+ 广 播 ic 以 及 多 项 式

( ) (x) ( )i i i ig x f c r x= + 。 
每 个 未 参 与 重 构 的 , [ 1, ]jP j m n∈ + 给

1 2, , , mP P P 投票，规则如下：如果 , ,[1, ], i j ll k a∀ ∈ +
 

, , ,( )i i j l i j lc b g α= 都成立，则 jP 投票给 iP ，其中

[ 1, ], [1, ]j m n i m∈ + ∈ ；否则 jP 不会投票给 iP 。 

设 iV 为 iP 在 Step1 和 Step3 中的票数之和。

如果
2i
nV T< = ， iP 可被认为是一个攻击者，并将

iP 归入欺骗者集合 L，给欺骗者投票的用户也归

入欺骗者集合 L。如果剩余的重构参与者数量大

于 t，则转入 Step2 继续完成秘密重构。否则中止

协议并输出 ( , )L⊥ 。 

Step4  所有重构参与者 iP 向未参与重构的且

不包含在欺骗者集合 L中的用户广播多项式 ( )if x 。 

每个不包含在欺骗者集合 L 中的 iP 给这些重构

参与者投票，规则如下：如果 , , ,[1, ], ( )i j l i j ll k a f α∀ ∈ =

都成立，则 jP 投票给 iP ；否则 jP 不会投票给 iP 。 

设 iV 为 iP 的票数，如果
2i
nV T< = ， iP 可被

认为是一个攻击者，并将 iP 归入欺骗者集合 L，

给欺骗者投票的用户也归入欺骗者集合 L。 如果

剩余的重构参与者数量大于 t，则转入 Step2 继续

完成秘密重构，否则中止协议并输出 ( , )L⊥ 。 

可以看出方案 1 是一个好的 ( , )t n 秘密共享方

案。令 0 ( ) (0, )h y F y= ， 0 ( )h y 是 1t − 次多项式，

且秘密 0(0,0) (0)s F h= = 。此外，每个 iP 都有一个

秘密共享份额 (0) (0, ), 1,2, ,i is f F i i n= = = 。很容

易看出，秘密份额 is 可以看成是 0 ( )h y 产生的份

额，即 0(0, ) ( )is F i h i= = ，这与 Shamir ( , )t n 秘密

共享方案一致。因此，方案 1 是一个好的 ( , )t n 秘

密共享方案，如果参与者都诚实地发布共享份额，

则可以成功地恢复秘密。 

外部攻击者并没有从秘密分发者获取到共享

份额，所以在重构阶段只能猜测域F 上的 nk 次

共享多项式，成功的概率远低于
1
q
。但需要注意

的是，如果协议只执行一轮，该方案不能阻止内

部攻击者取得相对于诚实者的优势，内部攻击者

可以在重构的 Step1 中诚实发布多项式，但在

Step2 时选择提交假的份额，虽然该行为依然可以

被诚实者发现，但该攻击者已经获取到了足够的
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份额以完成秘密重构。所以在该方案的基础上，

本文针对内部攻击者引入未知重构轮数的改进，

以同时防止外部和内部攻击者获得相对于诚实者

的优势，达到公平性。 

3.2  方案 2：针对外部和内部攻击者的方案 

防止内部攻击者获得优势的基本思想是构造

具有未知重构轮数的方案，秘密发布方在最开始

时通过选择随机数的方式确定正确的秘密在秘密

序列中的位置，从而将秘密 s 隐藏在一个长度为

k的秘密序列 1 2 1 1{ , , , , , , , }q q q kv v v v v v− + 中，其中，

1qv + 用来指示真实秘密位置的“标志”。发布方为

所有参与者选择 k 个秘密（真实的和虚假的），并

按照方案 1 产生秘密共享份额。秘密重构参与者

共同工作，逐个完成秘密重构。如果过程中存在

攻击者，则对攻击者进行检测并剔除。直到在没

有攻击者的情况下重构出标志 vq+1。当该标志被

重构时，所有的重构者都已经获得了真实的秘密，

秘密就是之前重构的 vq。 

1) 秘密分发阶段 

输入：秘密 s 
秘密发布方随机选择 [2, 1]q k∈ − 以确定 s 在

秘密序列中的位置，并随机选择域F 上的 k 个秘

密 1 2, , , kv v v ， 满 足 1 2 1q qv v v v−> > > > <
 

1,q qv s v+ = 。 

对于每一个秘密 rv ， 秘密发布方利用方案 1

中的份额生成算法生成共享份额并发送给相应的

参与者。 

2) 秘密重构阶段 
假设有 ( )m m t≥ 个参与者（记为 1 2, , , mP P P ）

参与重构阶段。 
重构参与者一起合作重构秘密 1 2{ , , }kv v v ，

按照 1 2 1qv v v +→ → → 的顺序每次重建一个，依

次执行： 
① 对于每一轮秘密 ,1 1rv r q +≤ ≤ ，重构参

与者按照方案 1 秘密重构阶段的算法将其重构； 

② 若成功重构秘密 , 2 1rv r q +≤ ≤ ，将 rv 与

1rv − 进行比较，若 1r rv v −> ，则秘密 rs v= ，并终止

协议；否则，继续下一轮重构工作。 

4  方案 2 的公平性与安全性分析 

当所有的重构参与者每一轮都出示真实

的秘密共享份额时，即攻击者总数 0γ = 时，由

之前的分析可知方案 1 是一个好的 ( , )t n 秘密共

享方案，即每一轮中任何少于 t 个秘密共享份

额的集合不会泄露关于共享秘密的信息，大于

等于 t 个秘密共享份额的集合可以重构出共享

秘密。那么在第 1q + 轮重构完成后经检验发现

1q qv v+ > ，从而确认秘密就在之前一轮，得到秘

密 qs v= 。 

如果存在攻击者，即攻击者总数 1γ≥ 时，研

究方案在同步非合谋攻击、异步非合谋攻击、同

步合谋攻击及异步合谋攻击模型下的安全性与公

平性。 

引理 1  在方案 2 中任一重构参与者能正确

猜出秘密在序列中的位置的概率是
1
k
，其中 k 是

序列中的秘密数。 
证明  在方案 2 中，秘密 qs v= 在构建过程中被

秘密分发者随机隐藏在序列 1 1 1{ , , , , , , }q q q kv v v v v− +

中，而重构参与者不知道 s 的确切位置，只能通

过猜测，其成功的概率为
1
k
。 

定理 1  在同步非合谋攻击模型下，方案是

安全公平的。 

证明  同步非合谋攻击模型假设所有重构参

与者同时出示秘密共享份额且攻击者之间没有合

作关系。 

首先考虑外部攻击者，假定其希望通过伪装成

IP 参与到重构中，下面考虑其通过伪造共享多项式

Ig 获得 JP 投票的概率，由投票规则可知其获得 JP

投票的概率等于 , , , , ,Pr[ ( ),1 ]I J l I I J l J lIa c b g α l k+ = ≤ ≤ 。 
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由同步条件可知， IP 没有任何关于 Ig 的先验

知识，只能随意猜测一个域上的 nk 次多项式

Ig ，其正好为 Ig 的概率远低于
1
q
。而当 IIg g≠

时，多项式 Ig 与 Ig 最多有 nk 个点上重合，其

正好包含 ,1Jα 的概率最多为
1

1
nk

q

C nk
C q

= 。从而可得 

 
, , , , ,

Ω( )

Pr[ ( ),1 ]
1 1 2

2

I J l I I J l J lI

k
k

a c b g α l k
nk nk

q q
−

+ = <

+
+ = ≈

≤ ≤

 

所以，当安全参数足够大时，攻击者伪装为

IP 得到 JP 投票的概率是可忽略的。又攻击者之

间不存在同谋，所以其得到别的攻击者投票的概

率为 0。可知攻击者得到别人投票的概率是可忽

略的，该攻击者将被识别出来，无法进入下一轮。 

下面考虑内部攻击者的情况，假设在第 i 轮内

部攻击者 IP 发送伪造的共享多项式 i i
I Ig g≠ ，由上

述分析可知， IP 想要在投票阶段获得 JP 投票的概

率为 , , , , ,Pr[ ( ),1
ii i i i

I J l I I J l J lIa c b g α l+ = ≤ ≤ | ]i i
I Ik g g≠ <  

nk
q
≈ Ω( )2 k− ，同理，该攻击者将被识别出来，无

法进入下一轮。 
假设在第 i 轮内部攻击者 IP 发送真实的共享

多项式 i
Ig 通过检测，但在重构的步骤 2 中发送伪

造 i i
I If f≠ 欺骗别的参与者，希望能够获得独享重

构秘密 s 的额外收益，这要求其能够准确猜中秘

密 qs v= 所在的轮数，由引理 1 可知，任一重构参

与者能正确猜出秘密在序列中的位置的概率是

1
k
，当安全参数 k 足够大时，可有效保证方案的

安全公平。 

综上所述，在同步非合谋攻击模型下，方案

是安全公平的。 

定理 2  在异步非合谋攻击模型下，方案是

安全公平的。 

证明  异步非合谋攻击模型假设所有重构参

与者先后出示秘密共享份额且攻击者之间没有合

作关系。对于攻击者而言，最理想的攻击模式是

最后出示信息，以获得先前参与者出示的信息。 
对于攻击者 IP （外部和内部）而言，在重构

过程的步骤 1 中，与定理 1 中不同地方在于 IP 可

以选择最后发布信息，从而获得之前所有参与者

出示的多项式 ( ),Jg x J I≠ ，则 IP 通过伪造共享多

项 式 Ig 获 得 JP 投 票 的 概 率 可 表 述 为

, , , , , [1, ],Pr[ ( ),1 |]I J l I I J l J l J m J IIa c b g α l kg ∈ ≠+ = ≤ ≤ 。但

由于掩护多项式 ( ),Jr x J I≠ 是随机选择的且相互

独立的，所以 ( ),Jg x J I≠ 是相互独立的，有 

 , , , , , [1, ],

, , , , ,

Pr[ ( ),1 | ]

Pr[ ( ),1 ]
I J l I I J l J l J m J II

I J l I I J l J lI

a c b g α l k g

a c b g α l k
∈ ≠+ = =

+ =

≤ ≤

≤ ≤
 

上式表明 [1, ],J m J Ig ∈ ≠ 对 IP 构造需要发送的多

项式 Ig 并没有提供有用信息。如定理 1 证明所

示，攻击者将被识别出来，无法进入下一轮。掩

护多项式 ( ),Jr x J I≠ 的随机选择，同样使 IP 无法

从 ,Jg J I≠ 中还原出共享份额 ,Jf J I≠ ，从而保证

方案是安全公平的。 

对于内部攻击者而言，在第 i 轮重构的 Step2

中，可以利用后发优势，在获取到足够多的共享份

额之后自行恢复本轮秘密 iv ，并将其与上一轮秘密

1iv − 进行比较，若 1i iv v −< ，则发放真实的份额进入

下一轮；若 1i iv v −> ，则秘密 1is v −= ，其选择释放假

的份额。但此时所有的诚实参与者都已经获得了这

个秘密 s，因为秘密在前一轮已经被重建，也就是
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说，对于内部攻击者而言其并没有能够获得独享秘

密 s 的额外收益，但其一旦出示假的份额将被确认

为攻击者。这就保证了方案是安全公平的。 

综上所述，在异步非合谋攻击模型下，方案

是安全公平的。 
定理 3  在同步合谋攻击模型下，当 min( ,γ t<  

)
2
n

时，方案是安全公平的。 

证明：同步合谋攻击模型假设此攻击模型假

设所有参与者同时出示共享份额且有多个攻击者

合谋攻击方。 
当内部攻击者数目 γ t≥ 时，攻击者可以通过

合作掌握超过 t 的共享份额，从而恢复秘密 s。所

以为保证方案的安全公平性，首先要求攻击者数

目 γ t< 。 

假设合谋的攻击者（内部的或者外部的）为

,1IP I γ≤ ≤ ，在重构开始前，攻击者至多知道多

项式 ( ), ( ), 1i if x r x r i n+ ≤ ≤ 上的 kγ个点。由于 kγ

小于多项式 ( ), ( )i if x r x 的次数 nk，从而保证了

( ), ( )i if x r x 的安全性。攻击者没有办法搜集到足够

多的 (0)if 完成秘密重构，只能出示多项式进入投

票阶段。如同定理 1 证明所示，攻击者想要得到

诚实者的投票的概率是可忽略的。所以投票阶段

攻击者只能获得同谋者的 1γ − 票，诚实者至少可

以得到别的诚实者的 1n γ− − 票，为将诚实者与攻

击者区分开，只要保证 1 1γ n γ− < − − ，即
2
nγ < ，

就可以保证没有外部攻击者能够进入重构阶段的

Step2。 

同定理一证明类似，在重构阶段的 Step2 中，

合谋攻击者只有在准确猜测到秘密 s 的位置，才

可能达成独享恢复秘密 s 的目的。 

综上所述，在同步合谋攻击模型下，当

min( , )
2
nγ t< 时，方案是安全公平的。 

定理 4  在异步合谋攻击模型下，当 min( ,γ t<  

)
2
n

方案是安全公平的。 

证明  异步合谋攻击模型假设此攻击模型假

设所有参与者先后出示共享份额且有多个攻击者

合谋攻击方。对于攻击者而言，最理想的攻击模

式是最后出示信息， 他们可以获得先前诚实参与

者出示的信息。 

与定理 3 证明类似，在重构之前，外部攻击者

无法伪造出合适的多项式以获得诚实者的投票。与

定理 2 证明类似，在重构阶段的 Step1 中，即使攻

击者掌握之前所有参与者出示的多项式，由于掩护

多项式的存在，攻击既无法得到可以帮助构造多项

式的有用信息，也无法从中推测出真实份额，从而

阻止外部攻击者进入 Step2；在重构阶段的 Step2，

尽管合谋的内部攻击者可以借助后发优势决定是

否出示真实份额，但依然无法阻止诚实参与者获得

秘密 s，从而保证了方案的安全公平性。 

5  方案对比 

Liu 等[11]提出了两种基于对称二元多项式的

欺骗识别算法，该算法并不能完全抵抗异步攻击。

例如，当 t 个或者更多个的诚实参与者先出示共

享份额，外部攻击者选择之后出示份额，在出示

之前他可以利用这 t 个真实共享份额进行拉格朗

日插值计算得出正确的多项式，得到所有正确的

共享份额，从而外部攻击者可以伪装成拥有真实

份额的参与者通过检测，并成功得到秘密 s。同

时该方案也不能完全抵抗合谋同步攻击，合谋的

内部攻击者在重构协议执行时出示错误的共享份

额，即使攻击行为被检测到，但也不能阻止攻击

者独享秘密 s。本文的安全性与公平性证明了所

提方案在 4 种攻击模式下的安全公平。 

Harn 等[6]提出了一个对抗内部和外部攻击者

的秘密共享方案，但该方案能有效防范外部攻击

者和内部攻击者，但该方案依赖于 Hash 函数是单
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向碰撞稳固的这一密码学假设来保证每一轮恢复

的正确性，在发现有攻击者时也无法对攻击者进

行有效的检测确认，一旦有攻击者存在则协议中

止。本文方案能够有效对攻击者进行检测确认，

而且不依赖于任何的密码学假设。 

还有些方案采用其他数学工具来构造欺骗识

别方案，如表 1 所示。例如，文献 [8]利用

Reed-Solomon 编码和正交测试法，可以识别

1
3

tγ −
≤ 的欺骗者；文献[9]利用 Reed-Solomon

编码和强通用散列函数，可以识别
1

2
tγ −

≤ 的欺

骗者;文献[10]使用成对认证密钥来识别
2
tγ < 的

欺骗者，每一对用户之间需要一个安全的通信通

道。所有这些方案[8,9,10]都能够识别m t≥ 用户

参与秘密重建的情况。本文方案可以识别

min( , )
2
nγ t< 的欺骗者，具有更强的识别能力，并

且采用的是非对称二元多项式及，计算简便。 

表 1 欺骗识别方案比较 

方案 识别能力 采用的工具 

文献[8] 3
tγ <  Reed-Solomon 编码和正交测试法 

文献[9] 2
tγ <  Reed-Solomon 编码和强通用散列函数 

文献[10] 2
tγ <  成对认证密钥 

本文方案 min ,
2
ntγ ⎛ ⎞< ⎜ ⎟

⎝ ⎠
 非对称二元多项式 

 

6  结束语 

本文提出了基于非对称二元多项式的未知重

构轮数的 ( , )t n 理性秘密共享方案，该方案可对

min ,
2
nγ t⎛ ⎞< ⎜ ⎟

⎝ ⎠
欺骗者进行有效识别。方案使用非

对称多项式中生成多项式份额，利用多项式份额

不需要被重构且次数较高的性质随机生成秘密评

估点，不依赖于任何密码学假设，只需要简单验

算就可实现对欺骗者的检测与识别，并基于同步

非合谋攻击、异步非合谋攻击、同步合谋攻击、

异步合谋攻击证明了方案的安全公平。 
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